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Аннотация. Предложен методический подход к 
рациональному выбору средств охраны для опти-
мальной защищенности критически важных объ-
ектов (КВО), зависящих от степени значимости 
объекта, возникающей опасности, а также специ-
фики его функционирования. Приоритетными 
направлениями в деятельности по предупрежде-
нию террористических актов являются: оценка 
защищенности КВО от террористических атак, 
прогнозирование и оценка эффективности проти-
водействия террористическим атакам на основе 
комплексного анализа защищенности объекта, со-
здание современных эффективных методов рацио-
нального выбора средств и систем охраны КВО. 

Abstract. The article proposes a methodical ap-
proach to the rational choice of security tools for op-
timal protection of critical objects (CEP), depending 
on the degree of importance of the object, the 
emerging danger, as well as the specifics of its func-
tioning. Priority areas in the prevention of terrorist 
acts are: assessment of the protection of the QUO 
from terrorist attacks, forecasting and evaluating the 
effectiveness of countering terrorist attacks on the 
basis of a comprehensive analysis of the security of 
the object, the creation of modern effective methods 
of rational choice of means and systems of protec-
tion of the QUO. 
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Важной составной частью проблемы обеспечения надежной безопасности страны является 

поддержанние высокоэффективной защиты критически важных объектов от действий специальных 
формирований и отдельных нарушителей. Особая значимость ее решения следует из анализа воз-
можного ущерба, наносимого объектам в целом, в вооруженных конфликтах угрожаемого периода, 
а также в локальных и крупномасштабных войнах. 

Критически важные объекты (далее – КВО) – объекты, нарушение (прекращение) функциони-
рования которых приводит к потере управления экономикой страны, субъекта или административ-
но-территориальной единицы, ее необратимому негативному изменению (разрушению, существен-
ному снижению) безопасности жизнедеятельности населения [3]. 

В перечень КВО входят: атомные электростанции, объекты ядерно-топливного, нефтегазово-
го, энергетического и оборонного комплексов, крупные инженерные сооружения, гидроузлы, метал-
лургические и химические производства и т.д.  

Одной из важнейших составляющих технического обеспечения антитеррористической защи-
щенности КВО Российской Федерации являются технические средства и системы безопасности. 
Многорубежное построение технических средств физической защиты, активное применение датчи-
ков различного принципа действия с высокими вероятностями обнаружения, систем управления до-
ступом и охранной сигнализации, систем оптико-электронного наблюдения значительно снижают 
вероятность достижения нарушителем своей цели. 

Под важностью (защищенности) охраны объекта следует понимать количественную характе-
ристику, ее значимость в общей системе защищенности объекта, предпочтительность охраны (за-
щищенности) по сравнению с другими объектами. 

Рассмотрим методику выбора средств охраны (защищенности) объекта, исходя из требуемого 
состава, реальных возможностей по выделению средств охраны (рис. 1). 
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Рис. 1. Методика выбора средств охраны критически важного объекта 

 
В настоящее время существуют методики, требования к которым по оценке важности крити-

чески важных объектов состоят в следующем [1]: 
– относительная простота – методика должна позволять проводить оценку важности значи-

тельного числа критически важных объектов в заданные сроки; 
– непротиворечивость результатов оценки – основной показатель качества методики; 
– объективность оценки – полнота учета различных факторов и условий, определяющих важ-

ность критически важных объектов; 
– универсальность – методика должна позволять оценивать важность критически важных объ-

ектов независимо от их типа и ведомственной принадлежности. 
Анализ существующих методик по оценке важности выбора объекта охраны показывает, что 

они не могут быть применены к оценке важности выбора средства охраны (защищенности) объекта 
в силу наличия «каскадного эффекта» их поражения, приводящего к результатам, несоизмеримым с 
прямым ущербом, наносимым объекту охраны. 

Следуя из анализа, методика важности выбора необходимого средства охраны (защищенно-
сти) объекта должна отражать его значимость, возникающую опасность, а также специфику функ-
ционирования объекта. 

В общем виде важность выбора средства охраны k-типа (например, беспилотный летательный 
аппарат) можно выразить через возникающую опасность объекту охраны, при не выборе данного 
средства, отнесенную к суммарному m-типу всех средств охраны (СО), для сохранения объекта: 
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где Sk – коэффициент важности выбора k-типа средства охраны; kH  – уровень важности выбора 
средства охраны k-типа; mH  – суммарный уровень важности m-типа средств охраны. 

При этом 
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где j – количество типов средств охраны в составе m-типа; kN  – количество средств охраны k-типа. 
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Потенциальная опасность для критически важного объекта определяется характером и мас-
штабом ситуации, возникающей при угрозе его поражения. 

При этом ущерб, нанесенный объекту, носит векторный характер, и он разнороден (политиче-
ские последствия, людские потери, материальные, экономические затраты на восстановление, эко-
логический вред и т.д.). Все средства охраны объекта имеют различный принцип действия, но пред-
назначены для решения задачи охраны объекта. Оценить их вклад затруднительно.  

Уровень охраны объекта средствами зависит от действия ряда факторов риска, возникающих 
при обнаружении и поражении объекта охраны. Каждое средство охраны вносит долю защищенно-
сти объекта. 

Предлагается долю защищенности объекта средством охраны определить в соответствии с его 
рейтингом в ряду действующих факторов защиты и уровнем влияния на общую защищенность объ-
екта. Тогда уровень защищенности объекта k-м средством определится из выражения 
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где ikR  – рейтинг i-го фактора защиты, действующего при выборе k-го средства охраны; ikV  – уро-
вень влияния i-го фактора защиты k-м средством охраны на защищенность объекта; I – количество 
факторов защиты, учитываемых при определении уровня защищенности объекта k-м средством. 

Тогда в соответствии с (1) коэффициент важности выбора k-го средства для защищенности 
объекта определяется из выражения 
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Совокупность выбора средств охраны, принадлежащих к одной группе по функциональной 
принадлежности, определяет задачу защищенности объекта. 

Такими задачами может быть охрана стационарных критически важных объектов, охрана при 
перевозке опасных грузов, при строительстве и/или изготовлении новых видов специализированной 
аппаратуры при различных уровнях опасности.  

При этом задачи по защищенности объекта в различных уровнях опасности могут решаться 
последовательно либо одновременно. Следовательно, необходимо распределить средства охраны по 
решаемым задачам защищенности в различных уровнях опасности. 

Вполне очевидно, что важность задачи будет определяться суммарной защищенностью объек-
та охраны. Тогда коэффициент важности z-й задачи Sz , решаемой при защите объекта, может быть 
выражен через отношение защищенности, возникающей при охране объекта для достижения целей 
операции: 
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где kzH  – уровень защищенности объекта k-м средством, выбранным в ходе выполнения z-й задачи; 

kzN  – количество средств k-го типа, выбранных для защиты объекта при решении z-й задачи; K – 
количество типов средств охраны, выбранных для защиты объекта при решении z-й задачи; P – уро-
вень защищенности объекта средством охраны, при решении z-й задачи. 

С учетом формулы (4) выражение (5) принимает вид 
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Таким образом, в основе предлагаемой методики выбора средств охраны (защищенности) 
объекта и решаемых в операции задач по охране объекта лежит его значимость по рейтингу факто-
ров риска, возникающих при охране объекта, а также уровням их влияния. 
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Для оценки уровня защищенности необходимо как минимум установить масштабы ущерба, 
т.е. определить количественные показатели в натуральных или условных единицах. 

Разработка методических подходов к решению задачи оценки важности критически важных 
объектов Российской Федерации на сегодняшний день является актуальной задачей. С установлени-
ем единых методических подходов к их ранжированию решается главная задача – нанесение макси-
мального ущерба при минимальных собственных затратах сил и средств [2, 3]. 

Вместе с тем остро стоит вопрос о едином методическом подходе к рациональному выбору 
средства охраны критически важного объекта, требующего определенного уровня защищенности в 
зависимости от уровней воздействия (опасности) на него, например террористических групп. 
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